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SECCAO |
CLAUSULAS JURIDICAS

Clausula 1.2 - Objeto

O presente procedimento tem por objeto a aquisicdo de servigos de suporte a implementacao

dos Laboratérios de Educacédo Digital (LED), nos termos do presente Caderno de Encargos.

Clausula 2.2 - Atividades a desenvolver e proibicdes

1. No ambito da presente prestacdo de servigos, as atividades a desenvolver estédo
relacionadas com o apoio na preparagdo e tramitacdo de um procedimento aquisitivo
para implementacédo de Laboratorios de Educacéo Digital (LED), nomeadamente:

a. Converter a lista de produtos, por forma a que ndo sejam referidas quaisquer
marcas/modelos, em especificagdes técnicas a incluir no caderno de encargos do
concurso publico internacional a lancar proximamente, no prazo de 15 dias Uteis
apo6s o envio da documentacéo pela entidade adjudicante;

b. Proceder a verificacdo da conformidade com essas especificacdes dos produtos
constantes das propostas apresentadas pelos concorrentes a esse concurso e da
conformidade dos produtos fornecidos, no prazo de 10 dias Uteis apés o envio da
documentacao pela entidade adjudicante;

c. A atividade referida na alinea b) sera realizada na qualidade de peritos, nos
termos do n.° 6 do artigo 68.° do Codigo dos Contratos Publicos, na analise das
propostas apresentadas em sede de procedimento concursal.

2. A entidade a quem for adjudicado o presente procedimento, esta impedida, nos termos
do disposto no artigo 55.2, n.° 1, alinea i) do CCP, de participar no procedimento aquisitivo

para a implementacéo de Laboratorios de Educacgéo Digital (LED).

Clausula 3.2 - Duracgao do contrato

1. O contrato produz efeitos com a outorga e termina a 31 de dezembro de 2022.
2. O adjudicatario compromete-se a dar cumprimento/executar as solicitagdes de servigcos
no prazo maximo de 10 (dez) dias apoés solicitagdo da Entidade Adjudicante, salvo se

outro prazo for fixado pela mesma entidade.
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Clausula 4.2 - Local da Prestacédo de Servicos

A presente prestacdo de servicos decorrerd nas instalacdes da Entidade Adjudicante e/ou do
Adjudicatéario, ou em outro local indicado pela Entidade Adjudicante durante a execucéo do

contrato.

Clausula 5.2 - Contrato
1. Fazem parte integrante do contrato os seguintes documentos:

a) Os suprimentos dos erros e omissdes do Caderno de Encargos identificados
pelos concorrentes, desde que esses erros e omissbes tenham sido
expressamente aceites pelo érgao competente para a decisdo de contratar;

b)  Os esclarecimentos e as retificacdes relativos ao Caderno de Encargos;

c¢) O Caderno de Encargos;

d) A proposta adjudicada;

e) Os esclarecimentos sobre a proposta adjudicada prestados pelo Adjudicatario.

2. Em caso de divergéncia entre os documentos referidos no numero anterior, a

prevaléncia é determinada pela ordem que nele se dispbe.

Clausula 6.2 - Prego Base

1- O preco maximo que a Entidade Adjudicante esta disposta a pagar por todas as
prestagdes objeto do contrato é de 19.600,00 € (dezanove mil e seiscentos euros), ao qual
acresce o imposto sobre o valor acrescentado (IVA) a taxa legal em vigor.

2- O preco referido no nimero anterior corresponde a uma estimativa de 490 horas de
prestacéo de servigos.

3- Pela prestacdo dos servi¢cos objeto do contrato, bem como pelo cumprimento das
demais obrigacdes constantes do presente Caderno de Encargos, a Entidade Adjudicante
deve pagar ao Adjudicatario o valor correspondente as atividades efetivamente realizadas,
ao preco constante da proposta adjudicada, acrescido do IVA a taxa legal em vigor, até ao
montante méaximo da proposta adjudicada, ao qual acresce o IVA.

4 - Os precos referidos no numero anterior incluem todos 0s custos, encargos e

despesas cuja responsabilidade ndo esteja expressamente atribuida a Entidade Adjudicante.

Clausula 7.2 - Faturacéo e Condi¢cOes de Pagamento

1- Os pagamentos sdo efetuados no prazo maximo de 30 (trinta) dias apos a

apresentacdo da fatura pelo adjudicatario a entidade adjudicante e apds a recolha dos
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elementos necessarios junto do gestor do contrato.
2- Em caso de discordancia por parte da Entidade Adjudicante quanto aos valores
indicados na fatura, deve esta comunicar, por escrito, 0s respetivos fundamentos, no prazo
de 10 (dez) dias apds a respetiva rececao, ficando o Adjudicatario obrigado a prestar os
esclarecimentos necessarios ou proceder a emissao de uma nova fatura corrigida.
3- A emisséo de faturas eletronicas por parte do adjudicatario deve cumprir 0s requisitos
legais inerentes a emissdo das mesmas, assim como as disposi¢cdes vertidas na Lei dos
Compromissos e Pagamentos em Atraso.
4 - Em caso de incumprimento das obrigacdes pecuniarias pela Entidade Adjudicante é
aplicavel o disposto nos artigos 299.°, 299.°-A e 326.° do CCP.

Clausula 8.2 - Cessédo da Posicéo Contratual e subcontratagéo

1- O Adjudicatério ndo podera ceder a sua posicao contratual ou qualquer dos direitos e
obrigagbes decorrentes do contrato sem autorizacdo expressa da Entidade Adjudicante.
2- No decurso da execucdo do contrato, a Entidade Adjudicante pode, a pedido
fundamentado do Adjudicatario, autorizar a cessao da correspondente posi¢do contratual ou
de qualquer dos direitos e obrigagdes emergentes do contrato.
3- Para efeitos da autorizag&@o prevista no numero anterior, deve:

a) Ser apresentada pelo cessionario toda a documentagdo exigida ao

Adjudicatario no presente procedimento;
b) A Entidade Adjudicante, deve apreciar, designadamente, se 0 cessionario ndo

se encontra em nenhuma das situac¢des previstas no artigo 55.° do CCP.

4 - A cessdo da posicdo contratual e a subcontratacdo regem-se pelo disposto nos
artigos 316.° a 324.° do CCP.
5- A cedéncia ou subcontratacao referidas no nimero anterior estéo sujeitas a todos os

direitos e obrigacdes relativos a protecdo de dados pessoais, cujo tratamento é necessario
as finalidades do contrato e da sua execucédo e nos termos descritos no presente Caderno

de Encargos.

Clausula 9.2 - Casos fortuitos ou de forca maior
1- Nenhuma das partes incorrera em responsabilidade se, por caso fortuito ou de forca
maior, for impedida de cumprir as obrigacdes assumidas.
2- Entende-se por caso fortuito ou de forca maior qualquer situagcdo ou acontecimento
imprevisivel e excecional, independente da vontade das partes, e que néo derive de falta ou

negligéncia de qualquer delas.
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3- N&o constituem forca maior, designadamente:

a) Circunstancias que ndo constituam forca maior para os subcontratados do
Adjudicatéario, na parte em que intervenham;

b)  Greves ou conflitos laborais limitados as sociedades do Adjudicatario a ou a
grupos de sociedades em que este se integre, bem como a sociedades ou
grupos de sociedades dos seus subcontratados;

c) Determinacbes governamentais, administrativas, ou judiciais de natureza
sancionatéria ou de outra forma resultantes do incumprimento pelo
Adjudicatario de deveres ou 6nus que sobre ele recaiam;

d) Manifestacdes populares devidas ao incumprimento pelo Adjudicatario de
normas legais;

e) Incéndios ou inundagdes com origem nas instalacdes do Adjudicatario cuja
causa, propagacao ou proporgdes se devam a culpa ou negligéncia sua ou ao
incumprimento de normas de seguranca,

f) Avarias nos sistemas informaticos ou mecéanicos do Adjudicatario ndo devidas
a sabotagem;

g) Eventos que estejam ou devam estar cobertos por seguros.

4 - A parte que invocar casos fortuitos ou de for¢ca maior devera comunicar e justificar
tais situagbes a outra parte, bem como informar o prazo previsivel para restabelecer a
situacao.

5- A forca maior determina a prorrogacao dos prazos de cumprimento das obrigagfes
contratuais afetadas pelo periodo de tempo comprovadamente correpondente ao

impedimento resultante da for¢a maior.

Clausula 10.2 - Obrigacdes do Adjudicatario
1- O Adjudicatario obriga-se a executar o objeto do contrato de forma profissional e
competente, utilizando os conhecimentos técnicos, o Know-how, a diligéncia, o zelo e a
pontualidade préprios das melhores praticas.
2- Constituem ainda obrigacdes do Adjudicatario:
a) Cumprir todas as normas legais e regulamentares aplicaveis ao exercicio da
sua atividade;
b)  Prestar os servicos conforme as condi¢des definidas no Caderno de Encargos
e demais documentos contratuais;
c) Manter uma estrutura capaz de assegurar todos 0s servicos compreendidos

no objeto do contrato;
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d) Comunicar a Entidade Adjudicante qualquer facto que ocorra durante a
execucdo dos contratos celebrados e que altere, designadamente, a sua
denominacdo e sede social, 0s seus representantes legais, a sua situacao
juridica ou a sua situacdo comercial, bem como as alterac6es aos contactos e
moradas para a gestao do contrato;

e) Comunicar a entidade adjudicante a nomeacdo do gestor de contrato
responsavel pela gestdo do contrato celebrado, bem como quaisquer
alteracgdes relativamente a sua nomeagédo com uma antecedéncia minima de
5 (cinco) dias;

f) Comunicar a entidade adjudicante, logo que deles tenham conhecimento, os
factos que tornem total ou parcialmente impossivel o cumprimento de qualquer

das suas obrigacdes.

Clausula 11.2 - Obrigagdes da Entidade Adjudicante
Constituem obrigacdes gerais da Entidade Adjudicante:
a) Pagar, no prazo acordado, as faturas emitidas pelo Adjudicatério;
b)  Monitorizar o cumprimento contratual no que respeita as respetivas condigdes;
c) Colaborar com o Adjudicatario sempre que tal se mostre necessario,

fornecendo a informacé&o relevante e necessaria relacionada com o contrato.

Clausula 12.2 - Uso de sinais distintivos

Nenhuma das partes pode utilizar a denominagéo, marcas, nomes comerciais, logétipos e
outros sinais distintivos do comércio que pertengam a outra sem 0 seu prévio consentimento

escrito.

Clausula 13.2 - Patentes, Licencas e Marcas Registadas

Sao da responsabilidade do Adjudicatario quaisquer encargos decorrentes da obteng&o ou

utilizacdo, no &mbito do contrato, de patentes, licencas ou marcas registadas.

Clausula 14.2 - Tratamento de Dados Pessoais

1- O Segundo Outorgante obriga-se, quer na sua qualidade de Responsavel pelo
Tratamento, quer na sua qualidade de Subcontratante, nos termos definidos nos n°s 7 e 8 do
art.° 4° do Regulamento Geral sobre a Protecdo de Dados, a cumprir e a fazer cumprir as

normas legais e regulamentares aplicaveis em matéria de protecdo de dados pessoais,
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incluindo, entre outras, o Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho
de 27 de abril de 2016 (Regulamento Geral sobre a Protecdo de Dados) e a Lei n.° 58/2019,
de 8 de agosto, sendo exclusivamente responsavel por implementar todas as medidas e
requisitos necessarios ao seu cumprimento durante a execuc¢ao do contrato.

2- Sempre que realize atividades de tratamento de dados em nome e por conta do
Primeiro Outorgante, atuando na sua qualidade de Subcontratante, nos termos e para 0s
efeitos do n° 8 do art.° 4.° do Regulamento Geral sobre a Protecdo de Dados, o Segundo
Outorgante obriga-se a cumprir e a fazer cumprir as clausulas do Acordo de Tratamento de
Dados constante do Anexo | que faz parte integrante do clausulado do Contrato a celebrar,
aplicando as instrugbes de tratamento de dados que lhe sejam comunicadas pelo
adjudicante, na sua qualidade de Responsavel pelo Tratamento, nos termos e para efeitos
do n.° 7 do art.° 4° e do n.° 3 do art.° 28° ambos do Regulamento Geral sobre a Protecéo de
Dados.

Clausula 15.2 - Sigilo

1- As partes obrigam-se a guardar sigilo e confidencialidade sobre todos os assuntos
previstos no objeto do contrato, e a tratar como confidenciais todos os documentos, a que
tenham acesso no ambito do seu desenvolvimento.

2 - Excluem-se do ambito do numero anterior, toda a informacdo gerada por forca da
execucdo do presente contrato, bem como todos os assuntos ou conteudo de
documentos que, por forca de disposicao legal, tenham de ser publicitados e ou sejam

do conhecimento publico.

Clausula 16.2 - Aplicacéo de sanc¢des e resolucao
1- O incumprimento das especificacdes do presente Caderno de Encargos confere a
Entidade Adjudicante o direito a aplicacao de san¢des cumulativas.
2- Em caso de incumprimento pelo adjudicatario, de algum prazo definido durante a
execucdo do contrato, nomeadamente os prazos referidos nas alineas a) e b) da clausula 2.2
do presente caderno de encargos, a entidade pode aplicar uma penalidade de 2% do preco
contratual, por cada dia de atraso.
3- A Entidade Adjudicante pode compensar os pagamentos devidos ao abrigo do
contrato com quaisquer quantias que se mostrem devidas pelo incumprimento.
4 - As penalidades sao aplicadas até ao limite de 20% do preco contratual.
5- Quando as penalidades aplicadas ao Adjudicatario excederem o limite previsto no

namero anterior, pode a Entidade Adjudicante considerar o contrato definitivamente
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incumprido, designadamente para efeitos de resolucéo.

Clausula 17.2 - Efeitos da resolucéo

1- Em caso de resolucdo do contrato pela Entidade Adjudicante por facto imputavel ao
Adjudicatario, este fica obrigado ao pagamento de indemnizacao, correspondente a 15% do
valor do contrato.

2- O disposto no numero anterior ndo prejudica a aplicacdo de quaisquer penalidades

que se mostrem devidas, se para tanto existir fundamento.

SECCAO II
DISPOSICOES FINAIS

Clausula 18.2 - Notificacdes e Comunicacdes

1- Todas as notificacdes e as comunicacdes entre a Entidade Adjudicante ou o juri do
procedimento e os interessados, 0s candidatos, os concorrentes ou 0 Adjudicatario devem
ser escritas e redigidas em portugués e efetuadas com suficiente clareza, de modo a que o
destinatario fique ciente da respetiva natureza e conteudo.

2- Com excecado das situacdes em que o presente Caderno de Encargos exija uma
formalidade especial, as notificagbes e as comunicacdes entre as partes devem ser
efetuadas pelos seguintes meios:

a) Na fase de formacado do contrato, através de correio eletronico ou de outro
meio de transmissao escrita e eletronica de dados;

b) Na fase de execucdo do contrato, pelos meios a que se refere a alinea
anterior, ou por telecopia (fax), por via postal, por meio de carta registada ou
de carta registada com aviso de rececéo.

3- As notificagbes e as comunicagbes que tenham como destinatario a Entidade
Adjudicante e que sejam efetuadas através de correio eletrénico, telecOpia ou outro meio de
transmisséo escrita e eletronica de dados, apds as 17 horas do local de recec¢do ou em dia
ndo util nesse mesmo local, presumem-se feitas as 10 horas do dia Util seguinte.

4 - Na fase de execucédo do contrato, as notificacbes e as comunicacdes efetuadas pelo
Adjudicatéario através de correio eletronico, telecdpia ou outro meio de transmisséo escrita e
eletronica de dados, devem ser confirmadas a Entidade Adjudicante por meio de carta

registada ou de carta registada com aviso de rececado, no prazo de 2 (dois) dias Uteis, sob
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pena de as mesmas se considerarem sem efeito.

Clausula 19.2 - Despesas

Correm por conta do Adjudicatério todas as despesas em que este haja de incorrer em virtude

de obrigacdes emergentes do contrato.

Clausula 20.2 - Boa-fé

As partes obrigam-se a atuar de boa-fé na execucao do contrato e a ndo exercer os direitos

nele previstos, ou na lei, de forma abusiva.

Clausula 21.2 - Resolucéo de Litigios

1- As partes convencionam que é competente para a resolucdo de qualquer litigio
respeitante ao presente procedimento pré-contratual o Tribunal Administrativo e Fiscal de
Lisboa, com expressa renlncia a qualquer outro.

2- As partes aceitam atribuir a competéncia para a resolucao de litigios relativos a
interpretacao, validade e execugao do contrato de valor igual ou inferior a € 3.740.948,23
(trés milhBes setecentos e quarenta mil novecentos e quarenta e 0ito euros e vinte e trés
céntimos) ao Centro de Arbitragem Institucionalizado: CAAD - Centro de Arbitragem
Administrativa, nos termos e para os efeitos do disposto na Portaria n.° 219/2014, de 21 de
outubro, e na alinea b) do n.° 2 do artigo 476.° do CCP.

Clausula 22.2 - Legislacéo aplicavel

Em tudo o que ndo se encontrar especialmente regulado, aplicam-se as disposi¢coes

constantes na legislacdo portuguesa.
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ANEXO |

ACORDO SOBRE O TRATAMENTO DE DADOS PESSOAIS

(a que se refere a Clausula 14.2)

Este Anexo ao Contrato estabelece as condigdes contratuais da relagdo entre o Primeiro
Outorgante, na sua qualidade de Responséavel pelo Tratamento, e o0 Segundo Outorgante,
na sua qualidade de Subcontratante, no que respeita as atividades de tratamento de dados
pessoais, realizadas por esta em nome e por conta daquela, no @mbito da execuc¢do do
Contrato que venha a ser celebrado na sequéncia do Procedimento de Concurso Publico
(doravante, “Contrato”), celebrado entre:

- O Primeiro Outorgante, SGEC-Secretaria-Geral da Educagdo e Ciéncia (doravante,
Adjudicante, primeira outorgante ou Responsavel pelo Tratamento) e

- O Segundo Outorgante (doravante, Adjudicataria, segunda outorgante ou Subcontratante”),
correspondendo cada uma das entidades a uma “Parte” e sendo conjuntamente designadas

por “Partes”.

Considerando:

a) Que é celebrado entre as partes o Contrato acima referido, na sequéncia do
Procedimento de Concurso Publico, da qual este anexo faz parte integrante;

b) Que, por aquele Contrato a celebrar, 0 Segundo Contratante se obriga a prestar servicos
que implicam o tratamento de dados pessoais de pessoas singulares em nome e por
conta da Adjudicante;

c) Que o Regulamento Geral sobre a Protecdo de Dados Pessoais (Regulamento UE
2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016) impde que o
tratamento de dados pessoais em nome e por conta de outrem seja regulado por
Contrato, conforme o regime do art.° 28° desse Regulamento;

d) E que as partes tencionam estabelecer as clausulas a integrar o referido Contrato de
modo a garantir a conformidade com os requisitos do Regulamento Geral sobre a
Protecdo de Dados Pessoais;

Os outorgantes aceitam este Anexo ao Contrato, de acordo com as seguintes clausulas:

Definigdes no quadro do RGPD
1. NORMA DE PROTECAO DE DADOS PESSOAIS
«Norma de Protecdo de Dados Pessoais», toda e qualquer norma juridica aplicavel no ambito

da protecdo de dados pessoais e da seguranca da informacdo pessoal, seja de caracter
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internacional ou comunitério, seja de caracter nacional, tal como, designadamente, o
Regulamento Geral sobre a Protecdo de Dados, a Lei de Execuc¢do do Regulamento Geral
sobre a Protecdo de Dados e outra Legislacdo Complementar vigente no ordenamento
juridico.
2. DADOS PESSOAIS
«Dados pessoais», informacdo relativa a uma pessoa singular identificada ou identificavel
(«titular dos dados»); € considerada identificAvel uma pessoa singular que possa ser
identificada, direta ou indiretamente, em especial por referéncia a um identificador, como por
exemplo um nome, um namero de identificacéo, dados de localizacédo, identificadores por via
eletrénica ou a um ou mais elementos especificos da identidade fisica, fisioldgica, genética,
mental, econdmica, cultural ou social dessa pessoa singular.
3. TRATAMENTO DE DADOS
«Tratamento», uma operacdo ou um conjunto de operacdes efetuadas sobre dados pessoais
ou sobre conjuntos de dados pessoais, por meios automatizados ou ndo automatizados, tais
como a recolha, o registo, a organizacdo, a estruturacdo, a conservagado, a adaptacao ou
alteragéo, a recuperacao, a consulta, a utilizacdo, a divulgagéo por transmissao, difusdo ou
qgualquer outra forma de disponibilizagdo, a comparacdo ou interconexdo, a limitagdo, o
apagamento ou a destruicao.
4. RESPONSAVEL PELO TRATAMENTO
«Responsavel pelo Tratamento», a pessoa singular ou coletiva, a autoridade publica, a
agéncia ou outro organismo que, individualmente ou em conjunto com outras, determina as
finalidades e os meios de tratamento de dados pessoais.
5. SUBCONTRATANTE
«Subcontratante», uma pessoa singular ou coletiva, a autoridade publica, agéncia ou outro
organismo que trate os dados pessoais em nome e por conta do Responsavel pelo
Tratamento destes.
6. VIOLACAO DE DADOS PESSOAIS
«Violacdo de dados pessoais», uma violacdo da seguranca que provoque, de modo acidental
ou ilicito, a destruicao, a perda, a alteracao, a divulgacdo ou o acesso, ndo autorizados, a

dados pessoais transmitidos, conservados ou sujeitos a qualquer outro tipo de tratamento
1. Conformidade com a Norma de Protecdo de Dados Pessoais

1.1. Cadauma das partes do Contrato deve atuar em conformidade com todas as normas

vigentes no ordenamento juridico nacional em matéria de protecao de dados pessoais
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e de seguranca da informacéo, normas essas designadas doravante por Norma de
Protecdo de Dados Pessoais, cumprindo com as respetivas obrigacées.

1.2. A Norma de Protecdo de Dados Pessoais abrange todo e qualquer tipo de norma
vigente e aplicavel no ordenamento juridico nacional bem como toda e qualquer
interpretacdo ou decisdo de uma entidade administrativa ou jurisdicional nas referidas
matérias e toda e qualquer recomendacdo, cddigo de conduta ou mecanismo de

certificacdo vigente e aplicavel emitido por uma autoridade de superviséo.

2. Responsavel pelo Tratamento e subcontratante

No ambito do Contrato a celebrar entre a Adjudicante e a Adjudicataria, ambas as partes
acordam que, em matérias de protecdo de dados pessoais e de seguranca da informacao, a
Adjudicante sera a entidade Responséavel pelo Tratamento e a Adjudicataria serd a
Subcontratante, de acordo com as definicbes e os termos gerais constantes da Norma de
Protecdo de Dados Pessoais.

3. Medidas técnicas e organizativas

O Subcontratante deve implementar e executar as medidas técnicas e organizativas
adequadas de uma forma que o tratamento satisfaca os requisitos da Norma de Prote¢&o de
Dados Pessoais, assegurando a defesa dos direitos do titular dos dados e assumindo os
custos pela implementacéo dessas medidas, como partes integrantes dos servigos objeto do

Contrato.

4. Sub-subcontratacéo

4.1. O Subcontratante ndo esta autorizado a contratar outro subcontratante sem que o
Responsavel pelo Tratamento tenha dado, previamente e por escrito, autorizacao
especifica ou geral.

4.2. Existindo uma autorizacdo geral por escrito, 0 Subcontratante deve informar o
Responsavel pelo Tratamento de quaisquer alteracdes pretendidas quanto ao
aumento do numero ou a substituicdo de outros subcontratantes, dando assim ao
Responsavel pelo Tratamento a oportunidade de se opor a tais alteracoes.

4.3.  Se o Subcontratante contratar outro subcontratante para a realizacdo de operacoes
especificas de tratamento de dados por conta do responsavel pelo tratamento, sédo
impostas a esse outro subcontratante, por Contrato ou outro ato normativo ao abrigo
do direito da Unido ou dos Estados-Membros, as mesmas obrigacdes em matéria de

protecdo de dados que as estabelecidas no Contrato, devendo obter garantias por
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parte deste de que cumprird as obrigacdes da Norma de Protecdo de Dados
Pessoais.

4.4.  Se o Subcontratante contratar outro subcontratante para a realizacao de operacoes
especificas de tratamento de dados por conta do responsavel pelo tratamento, e se
esse outro subcontratante ndo cumprir as suas obrigacdes em matéria de protecao
de dados, o subcontratante inicial continua a ser plenamente responsavel, perante o
responsavel pelo tratamento, pelo cumprimento das obrigacBes desse outro
subcontratante.

4.5.  Se o Subcontratante contratar outro subcontratante para a realizacado de operacoes
especificas de tratamento de dados por conta do responsavel pelo tratamento, o

Contrato deve ser feito por escrito, incluindo em formato eletrénico.

5. Termos de vinculagao

Sempre que o Subcontratante realize operagfes de tratamento de dados pessoais em nome
e por conta da Adjudicante, esse tratamento € regulado pelo Contrato, ficando o
Subcontratante vinculado ao Responsavel pelo Tratamento nos termos estabelecidos nas
concretas Instrugdes de Tratamento que venham a ser comunicadas por este aquele, quanto
ao objeto e a duragéo do tratamento, a natureza e finalidade do tratamento, ao tipo de dados
pessoais e as categorias dos titulares dos dados, e as obrigagdes e direitos do responsavel

pelo tratamento.

6. Tratamento segundo instrucdes

6.1. O Subcontratante trata os dados pessoais apenas mediante instrucdes
documentadas do Responsavel pelo Tratamento.

6.2. O tratamento a efetuar pelo Subcontratante deve ser realizado nos termos
definidos nas Instrucdes de Tratamento de Dados, de acordo com as revisfes e
atualizacBes periédicas, por escrito, de que estas sejam objeto, bem como outro
gualquer tratamento que venha a ser notificado pela Adjudicante a Adjudicataria

no ambito da execucdo do Contrato.

7. Circulagao e transferéncia de dados pessoais

O Subcontratante nao esta autorizado, sem que o Responsavel pelo Tratamento tenha dado,
previamente e por escrito, autorizacao especifica ou geral e, neste caso, cumpridas que
sejam as respetivas instrucdes, a proceder a transferéncia de dados pessoais para entidades

terceiras, incluindo no que respeita as transferéncias de dados para paises terceiros ou
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organizacdes internacionais, a menos gue seja obrigado a fazé-lo pelo direito da Unido ou

do Estado-Membro a que esta sujeito, informando nesse caso 0 Responsavel pelo

Tratamento desse requisito juridico antes do tratamento, salvo se a lei proibir tal informacéao

por motivos importantes de interesse publico.

8. Compromisso de confidencialidade

O Subcontratante deve assegurar que 0s colaboradores, trabalhadores ou pessoas

autorizadas a tratar os dados pessoais assumiram um compromisso de confidencialidade ou

estdo sujeitas a adequadas obrigacOes legais de confidencialidade.

9. Medidas técnicas e organizativas de seguranca

9.1.

9.2.

d)

9.3.

9.4.

O Subcontratante deve adotar todas as medidas técnicas e organizativas
adequadas para assegurar um nivel de seguranca adequado ao risco, tendo em
conta as técnicas mais avancadas, os custos de aplicacdo e a natureza, o ambito,
0 contexto e as finalidades do tratamento, bem como os riscos, de probabilidade
e gravidade variavel, para os direitos e liberdades das pessoas singulares.
Entre outras, o Subcontratante deve aplicar as seguintes medidas, consoante o
que for adequado:
medidas de pseudonimizacéo e de cifragem dos dados pessoais;
medidas para assegurar a confidencialidade, integridade, disponibilidade e
resiliéncia permanentes dos sistemas e dos servigos de tratamento;
medidas para restabelecer a disponibilidade e o acesso aos dados pessoais
de forma atempada no caso de um incidente fisico ou técnico;
processos para testar, apreciar e avaliar regularmente a eficacia das medidas
técnicas e organizativas para garantir a seguranga do tratamento.
O Subcontratante deve proceder a avaliacdo da adequacdo do nivel de
seguranca, devendo ter em conta, designadamente, os riscos apresentados pelo
tratamento de dados que esteja a realizar.
O Subcontratante deve proceder a implementacdo de todas as medidas
necessarias para prevenir a destruicdo, perda e alteracéo acidentais ou ilicitas, a
divulgacdo ou ao acesso ndo autorizados, de dados pessoais transmitidos,
conservados ou sujeitos a qualquer outro tipo de tratamento no ambito deste

Contrato.
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10. Conformidade com orientacfes técnicas de seguranca na Administracdo Publica

Sendo o Responsavel pelo Tratamento uma entidade da Administracdo Publica, o

Subcontratante esta obrigado a cumprir, na execucdo do Contrato, com as orientacdes

técnicas para a Administracdo Publica em matéria de arquitetura de seguranca das redes e

sistemas de informacdo relativos a dados pessoais, nos termos estabelecidos

designadamente na Resolucdo do Conselho de Ministros n.° 41/2018, de 28 de marc¢o, ou

outras normas similares.

11. Conformidade dos colaboradores ou trabalhadores

11.1.

11.2.

11.3.

11.4.

O Subcontratante € responsavel por garantir a conformidade da atividade de
todos os seus colaboradores ou trabalhadores com a Norma de Protecdo de
Dados Pessoais.

O Subcontratante deve garantir a implementacdo das medidas de seguranca
necessarias a respetiva conformidade, estando obrigada a celebrar acordos de
confidencialidade enquadrados em Contratos escritos com esses colaboradores
ou trabalhadores.

Sempre que seja necessario para a realizagdo de operagfes de tratamento de
dados pessoais inerentes ao Contrato, o Subcontratante garante o
consentimento, nos termos da Norma de Protecdo de Dados Pessoais, de todos
0s seus colaboradores ou trabalhadores.

O Subcontratante deve adotar as medidas consideradas adequadas para garantir
a fiabilidade do tratamento dos dados pessoais pelos seus colaboradores e
trabalhadores, sendo responsavel em proceder a formagéo adequada destes para
garantia da atividade em conformidade com a Norma de Prote¢cdo de Dados

Pessoais.

12. Assisténcia ao responsavel pelo tratamento

12.1.

Assisténcia na resposta ao exercicio dos direitos dos titulares

Tendo em conta a natureza do tratamento, 0 Subcontratante presta assisténcia ao

Responsavel pelo Tratamento através de medidas técnicas e organizativas

adequadas, para permitir que este cumpra a sua obrigacdo de dar resposta aos

pedidos dos titulares dos dados tendo em vista o exercicio dos seus direitos em

matéria de protecdo de dados pessoais previstos na Norma de Protecédo de Dados

Pessoais, registando e notificando ao responsavel pelo tratamento, no prazo de dois

dias uteis, quer todos os pedidos dos titulares dos dados pessoais, quer as
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reclamacdes ou quaisquer outros pedidos relacionados com as obrigac8es das partes
em matéria de conformidade com a Norma de Protecdo de Dados Pessoais.

12.2. Assisténcia nas notificacbes ou comunicacdes de violagao de incidentes de dados

pessoais

Tendo em conta a natureza do tratamento e a informacao que tem ao seu dispor, o
Subcontratante deve prestar assisténcia ao Responsavel pelo Tratamento no sentido
de este assegurar o0 cumprimento das obrigacfes previstas na Norma de Protecéo de
Dados Pessoais em matéria de notificacdes ou comunicacdes de violacdo de dados
pessoais.

12.3. Assisténcia na realiza¢do de avaliagbes de impacto
Tendo em conta a natureza do tratamento e a informagéo que tem ao seu dispor, o
Subcontratante deve prestar assisténcia ao Responsavel pelo Tratamento no sentido
de este assegurar o cumprimento das obrigagdes previstas na Norma de Protecéo de
Dados Pessoais em matéria de realizacao de avaliacdes de impacto das operacdes
de tratamento previstas sobre a protecdo de dados pessoais.

12.4. Assisténcia na realizacdo de consultas prévias
Tendo em conta a natureza do tratamento e a informacao que tem ao seu dispor, o
Subcontratante deve prestar assisténcia ao Responsavel pelo Tratamento no sentido
de este assegurar o cumprimento das obrigagfes previstas na Norma de Protecéo de
Dados Pessoais em matéria de consultas prévias as autoridades de controlo ou de

superviséo.

13. Conservacéao dos dados

13.1. O Subcontratante deve cumprir com os prazos exigidos pela Norma de Protecéo
de Dados Pessoais para conservacdo dos dados pessoais, devendo seguir as
instrucdes gerais ou especiais do Responsavel pelo Tratamento nessa matéria.

13.2. Consoante a escolha do responsavel pelo tratamento, o Subcontratante deve
apagar ou devolver-lhe, dentro do prazo maximo de dez dias Uteis apos o pedido,
todos os dados pessoais depois de concluida a prestacdo de servicos
relacionados com o tratamento, apagando as cOpias existentes, a menos que a
conservacao dos dados seja exigida ao abrigo do direito da Uni&do ou dos Estados-

Membros.
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14. Dever de prestar informagdes

14.1. O Subcontratante deve, no periodo de quarenta e oito horas apés o pedido,
disponibilizar ao Responsavel pelo Tratamento todas as informacdes necessarias
para demonstrar o cumprimento das obrigacdes previstas ha Norma de Protecdo
de Dados Pessoais em matéria de protecdo de dados pessoais e de seguranca
da informacéo.

14.2. Em especial, o Subcontratante deve informar imediatamente o Responsavel pelo
Tratamento se, no seu entender, alguma instrug&o violar o presente regulamento
ou outras disposi¢des do direito da Unido ou dos Estados-Membros em matéria
de protecéo de dados.

15. Auditorias e inspecdes

O Subcontratante deve permitir ou facilitar todas as auditorias ou inspec¢des, conduzidas pelo
Responséavel pelo Tratamento ou por outro auditor por este mandatado, que sejam
consideradas necesséarias no ambito do Contrato, assumindo a responsabilidade pelo
pagamento dos custos acrescidos associados a essas auditorias ou inspecdes sempre que

sejam detetadas ndo conformidades da sua exclusiva responsabilidade.

16. Tratamento sob a autoridade do responsavel pelo tratamento

O Subcontratante ou qualquer pessoa que, agindo sob a sua autoridade, tenha acesso a
dados pessoais, ndo procede ao tratamento desses dados exceto por instrugdo do
responsavel pelo tratamento, salvo se a tal for obrigado por for¢a do direito da Unido ou dos

Estados-Membros.

17. Registos das atividades de tratamento
17.1. O Subcontratante e, sendo caso disso, 0S sSeus representantes ou
subcontratantes, deve conservar um registo de todas as categorias de atividades
de tratamento realizadas em nome e por conta do responsavel pelo tratamento.
17.2. Deste registo devera constar:

a) O nome e contactos do Subcontratante ou subcontratantes, bem como, sendo
caso disso do representante do Responsavel pelo Tratamento ou do
subcontratante e do encarregado da protecdo de dados;

b) As categorias de tratamentos de dados pessoais efetuados em nome de cada

responsavel pelo tratamento;
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Se for aplicavel, as transferéncias de dados pessoais para paises terceiros ou
organizacdes internacionais, incluindo a identificacdo desses paises terceiros
ou organizacdes internacionais e, no caso das transferéncias referidas no
artigo 49.0, n.° 1, segundo paragrafo, a documentacdo que comprove a
existéncia das garantias adequadas;
Se possivel, uma descricdo geral das medidas técnicas e organizativas no
dominio da seguranca referidas no artigo 32°, n° 1 do Regulamento Geral
sobre a Protecéo de Dados.
O nome e contactos do Encarregado da Protecdo de Dados ou, em alternativa
e nao existindo obrigatoriedade de nomeacéo daquele cargo, dos contactos
do Gabinete de Protecdo de Dados do Subcontratante.
O registo é efetuado por escrito, incluindo em formato eletrénico.
O Subcontratante e, caso existam, os seus subcontratantes devem disponibilizar,
a pedido, o registo ao Responsavel pelo Tratamento, bem com a autoridade de
controlo nos termos da Norma de Protecdo de Dados Pessoais.

18. Dever de cooperacao

O Subcontratante deve cooperar em tempo util com o Responsavel pelo Tratamento sempre

que haja necessidade de proceder a respostas aos pedidos da autoridade de controlo, no

ambito da prossecuc¢édo das suas atribuigcdes.

19. Dever de notificagcdo de uma violagdo de dados pessoais

19.1.

19.2.

19.3.

19.4.

a)

O Subcontratante deve implementar um sistema de gestdo de incidentes em
matéria de dados pessoais e de seguranca da informacao.
Em caso de violagdo de dados pessoais, 0 Subcontratante deve notificar desse
facto o responsavel pelo tratamento, sem demora injustificada e, sempre que
possivel, até 24 horas apés ter tido conhecimento da mesma, a menos que a
violacdo dos dados pessoais ndo seja suscetivel de resultar num risco para os
direitos e liberdades das pessoas singulares.
Se a notificacdo néo for transmitida no prazo de 24 horas, deve ser acompanhada
dos motivos do atraso.
A notificagdo referida deve, pelo menos:

Descrever a natureza da violacdo dos dados pessoais incluindo, se possivel,

as categorias e o numero aproximado de titulares de dados afetados, bem

19/20



- Secretaria-Geral da Educacao e Ciéncia
como as categorias e 0 nimero aproximado de registos de dados pessoais
em causa,;

b) Comunicar o0 nome e 0s contactos do encarregado da protecdo de dados ou
de outro ponto de contacto onde possam ser obtidas mais informacoes;

C) Descrever as consequéncias provaveis da violacao de dados pessoais;

d) Descrever as medidas adotadas ou propostas pelo Subcontratante para
reparar a violacdo de dados pessoais, inclusive, se for caso disso, medidas
para atenuar 0s seus eventuais efeitos negativos;

19.5. Caso, e na medida em que nao seja possivel fornecer todas as informacgfes ao
mesmo tempo, estas podem ser fornecidas por fases, sem demora injustificada.

19.6. O Subcontratante deve documentar quaisquer violagbes de dados pessoais,
compreendendo os factos relacionados com as mesmas, 0s respetivos efeitos e
a medida de reparacdo adotada, disponibilizando essa documentacdo ao

responsavel pelo tratamento.

20. Responsabilidade e indemnizagdes

O Subcontratante deve indemnizar o Responséavel pelo Tratamento por quaisquer danos
causados no dmbito da protecdo de dados pessoais, pela sua atuacéo ou pela atuagéo de
um qualquer seu subcontratado, quer esses danos sejam decorrentes da violagéo dos termos
do Contrato, quer esses danos sejam decorrentes da violagdo das obrigagfes estabelecidas

na Norma de Prote¢do de Dados Pessoais.

21. Encarregado da Protegdo de Dados

Para o exercicio de qualquer tipo de direitos de protecéo de dados e de privacidade ou para
gualquer assunto referente aos temas da prote¢cdo de dados, privacidade e seguranca da
informacgéo, os Utilizadores, Destinatarios dos Servicos e Utentes ou Subcontratantes da

Adjudicante podem entrar em contacto com o Encarregado da Protecdo de Dados através

do correio eletronico dpo@sec-geral.mec.pt, descrevendo o assunto do pedido e indicando
um endereco de correio eletrénico, um enderec¢o de contacto telefénico ou um endereco de
correspondéncia para resposta.

Para questfes relacionadas com a execuc¢ao deste Contrato, 0 Subcontratante esta obrigado
a comunicar, no ato da celebracédo do Contrato, ao Responsavel pelo Tratamento, os pontos

de contacto com o seu Encarregado da Protecéo de Dados.
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